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I. APRESENTACAO:

O treinamento “Auditoria de Tecnologia da Informagcdo e Comunicagdo (TIC)” tem por objetivo
orientar e capacitar profissionais de TIC, controladores e auditores de controle interno/externo, gestores
e demais profissionais envolvidos na avaliagdo de controles de Tecnologia da Informagdao e Comunicagdo
(TIC) na preparagdo e condugdo do planejamento, execucdo e elaboragdo de relatérios de auditoria no
contexto TIC, bem como permitir a avaliagdo do uso e da gestao dos recursos de TIC em cendrios distintos
e permitir a selegao de controles adequados, de forma a mitigar riscos e garantir um melhor desempenho
da organizagao com a consecucdo de seus objetivos estratégicos e resultados almejados.

A Estratégia Treinamentos adota metodologia direcionada para a pratica, com aplica¢do de estudos
de caso e realizagdao de trabalhos praticos em equipe. Ao final do treinamento o aluno estara apto a
participar do processo de planejamento e execu¢do de auditorias de TIC nos cendrios mais comuns da
organizacao auditada, bem como ser capaz de avaliar os resultados e propor melhorias nos processos
internos da organizagao.

Il. PUBLICO ALVO:

Profissionais de TIC, Controladores e Auditores de controle interno/externo, gestores de riscos
corporativos e de TIC, gestores e fiscais de contrato, assessores juridicos, equipes de apoio administrativo,
membros do Comité Gestor de TIC, membros do Comité Gestor de Seguranca da Informacdo, Auditores de
controle externo de Tribunais de Contas, estudantes e profissionais independentes interessados na
tematica.

Ill. CARGA HORARIA: 32 horas.

IV. BENEFICIOS DO TREINAMENTO:

Melhoria dos processos internos da organizagao em contextos relacionados a TIC; melhoria na
Governanga, na gestdo e no uso eficiente dos recursos disponiveis de TIC; maior eficiéncia e mitigacdo de
riscos em contrata¢des de TIC; maior seguranca e confiabilidade das informagdes processadas, melhor
alinhamento entre a TIC e o negdcio, conformidade legal e técnica nos processos de TIC, melhoria no
desempenho organizacional com o alcance dos objetivos estratégicos e resultados almejados.

Aperfeicoamento profissional e capacitacdo de equipes de auditoria de Controle
Interno/Externo de Tribunais de Contas e equipes de Auditoria de Sistemas de Controle interno na area de
TIC.

V. CONTEUDO PROGRAMATICO:

MODULO 1: INTRODUGCAO A AUDITORIA (4h)

MODULO 2: AUDITORIA DE TIC (12h)

MODULO 3: ETAPAS DO PROCESSO DE AUDITORIA DE TIC (8h)

MODULO 4: AUDITORIA DE TIC NA PRATICA: CASE: AUDITORIA DE GOVERNANCA E GESTAO
DE TIC (8h)
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VI. CONTEUDO DETALHADO DO CURSO

MODULO 1: INTRODUGAO A AUDITORIA (4h)

1.1 OBJETIVOS ESPECIFICOS:

Compreender os conceitos fundamentais de auditoria e controles internos, identificando seus
objetivos, tipos, etapas e a estrutura organizacional responsavel por sua execugao e avalia¢do.

1.2 TOPICOS:
o Estrutura dos Controles Internos: O Modelo das Trés Linhas:
e Conceito de controle interno e sua importancia;
o Estrutura tradicional segundo o Modelo das Trés Linhas:
e Primeira Linha: equipes operacionais/responsaveis pela execug¢do dos controles;

e Segunda Linha: dreas de controles internos, gestdo de riscos e conformidade (incluindo
elaboracdo de normas e procedimentos);

e Terceira Linha: auditoria interna, com atuagao independente e de avaliagdo;
o Conceitos Fundamentais de Auditoria

o Definicdo e relevancia da auditoria no contexto organizacional;

e Diferenca entre auditoria interna e auditoria externa;
e Objetivos, Escopo e Tipos de Auditoria

o Objetivos da auditoria;

e Principais tipos: auditoria de conformidade, auditoria financeira, auditoria contabil,
auditoria operacional. Esses tipos podem ser focados em tematicas especializadas, também chamadas de
auditorias especializadas (Tecnologia da Informacdo e Comunicacdo, Concessdes Publicas, Saude,
Educacdo, etc.).

e Papéis e Responsabilidades do Auditor

o Perfil do auditor e competéncias exigidas;

e Principios éticos, independéncia e responsabilidade profissional;
e Etapas do Processo de Auditoria

e Principais fases: planejamento, execu¢do, comunicagdo dos resultados e
acompanhamento;

e \Visdo geral dos métodos e ferramentas utilizados.

www.estrategiatreinamentos.com.br e-mail: contato@estrategiatreinamentos.com.br
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MODULO 2: AUDITORIA DE TIC (12h)

2.1. OBJETIVOS ESPECIFICOS:

Analisar as praticas, os desafios e as tendéncias em auditoria de TIC, com énfase nos impactos
das tecnologias emergentes, sobretudo Inteligéncia Artificial, na governanga, seguranga, conformidade e
avaliagdo de riscos em ambientes digitais complexos.

2.2. TOPICOS:
e Panorama Atual de Tecnologia da Informagao e Comunicagao:

e Conceitos e componentes essenciais: hardware, software, redes, telecomunicages,
servigos digitais, cloud, gestdo e governanca de dados;

e Tendéncias tecnoldgicas atuais: Inteligéncia Artificial, Big Data, Analytics, Edge
Computing, Blockchain, e computagao quantica;

e Seguranga da Informacgao: desafios recentes, aumento das ameagas cibernéticas, LGPD e
outras regulamentagoes relevantes;

o Introducao e Evolugdo da Auditoria de TIC:
e Conceitos atualizados de auditoria de TIC;

e Papel do auditor de TIC na era digital e de IA: novas competéncias, ética e
responsabilidade;

o Principais normativos, legislacbes e jurisprudéncias atuais relacionadas a TIC e a
protec¢ao de dados (LGPD, GDPR, Marco Civil, etc.).

e Abordagens e Tipos de Auditoria de TIC:

o Auditoria de contratagdes e terceirizagbes em TIC: Planejamento e justificativa da
contratacdo (estudos técnicos preliminares, termo de referéncia), Processo seletivo e critérios de
avaliacdo de fornecedores, Andlise do contrato: escopo, prazos, niveis de servico (SLA), garantias e
penalidades, Clausulas de seguranca da informacdo e privacidade (LGPD, confidencialidade), Gestdo de
riscos terceirizados (supply chain, continuidade de servigo), Monitoramento e fiscalizacdo da execucdo
contratual, Gestdo de mudanca de escopo e aditivos contratuais, Gestdo de conflitos de interesse,
Avaliacdo de desempenho do fornecedor, Conformidade do servico prestado com as normas e os padrdes
da organizacdo, Adequacdo técnica e compliance dos sistemas e servicos contratados, Desmobilizacdo e
transferéncia de conhecimento ao fim do contrato, Gestdo documental (provas, autorizacGes, aprovagoes
e relatdrios de acompanhamento);

e Auditoria de governanga e gestdao de TIC: Aderéncia a frameworks de governanca
(COBIT, ISO/IEC 38500, ITIL, NIST, etc.), Estruturas de tomada de decisdo e responsabilidades, Gestdo
estratégica de TIC (planejamento, alinhamento com os objetivos organizacionais), Gestao de portfélio de
projetos e priorizacdo, Gestdo de riscos de TIC e planos de continuidade de negdcio, Conformidade com
politicas internas e externas, Gestdo e protec¢do de ativos de informac¢do, Monitoramento de desempenho
dos servicos de TIC (SLA, KPIs, OLAs), Gestdo de mudancas e controles de alteragdes, Capacidade e
maturidade da equipe de TIC, Gestao de incidentes e resposta a crises, Gestdao de custos e orcamento de
TIC, Atendimento a requisitos de auditoria, ética e transparéncia, Cultura de inovacdo e adog¢do de novas
tecnologias;
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o Auditoria de seguran¢a da informagao e ciberseguranga: Governanga e politica de
seguranca da informagdo, Gestdo de riscos de segurancga, Gestdo de acessos e identidades, Protecdo fisica
e logica dos ativos, Seguranga em redes e comunicagdes, Protecdao de dados pessoais e sensiveis, Gestdao
de vulnerabilidades e corregdao, Monitoramento, detec¢do e resposta a incidentes, Treinamento,
conscientizagdo e cultura de seguranga, Gestao de continuidade de negdcios e backup, Auditoria de logs e
trilhas de auditoria, Conformidade legal e regulatédria, Testes de segurancga e avalia¢gdes técnicas, Avaliagao
da segurangca em ambientes de nuvem, |oT e dispositivos méveis, Gestao de fraudes digitais e protec¢ado
contra ameagas avangadas;

o Auditoria de processos negdcio de Tl x Auditoria de sistemas de informagao: Processo
de Negdcio informatizado, alinhamento do sistema ao processo de negdcio, segregacdo de fungdes,
levantamento de requisitos do sistema, projeto e desenvolvimento de Sistema de Informacgao, usabilidade
e Funcionalidades do Sistema de Informacgao, conformidade legal do Sistema de Informagdo, desempenho
do Sistema de Informacgdo, autentica¢do e integridade das Transag¢Ges, validacdo de dados de entrada,
validacdo de dados de saida (processamento), trilhas de auditoria e Logs de Sistema, fraudes em Sistema
de Informacgao;

o Auditoria em bancos de dados e gerenciamento de dados automatizados: Modelo de
governanca de dados (politicas, papéis e responsabilidades), Seguranca ldgica e fisica dos bancos de
dados, Controles de acesso e segregacao de func¢des, Politicas de backup, recovery e continuidade,
Integridade e qualidade dos dados, Conformidade com normas e regulamentacGes (LGPD, GDPR, etc.),
Auditoria de logs de acesso e de manipulacdo de dados, Gerenciamento de bases de teste, dados
mascarados e anonimizacdao, Desempenho e disponibilidade dos bancos de dados, Gestdo de
vulnerabilidades e atualizacbes, Automagdo de processos (robés, scripts, IA para gestdo de dados),
Monitoramento de operagBes automatizadas (batch, ETL, replicagdes), Gerenciamento do ciclo de vida
dos dados (retengao, exclusdo segura), Auditoria de mudancas em estruturas e objetos dos bancos de
dados;

o Auditoria de Dados: Completude e Integridade de dados, Cruzamento de bases de
dados, Testes e avaliacdo de controles, Ferramentas de CAAT (Computer Assisted Audit Techniques),
Fraudes em base de dados.

o Auditoria de algoritmos e sistemas baseados em IA: Transparéncia e explicabilidade dos
algoritmos (explainable Al), Aderéncia a principios éticos (equidade, ndo discriminagdo, responsabilidade),
Documentacgdo e governanca do ciclo de vida dos modelos de IA, Validagdo de dados de treinamento e de
producdo (qualidade, integridade, vieses), Gestdo e mitigacdo de riscos de vieses e discriminagdo
algoritmica, Rastreabilidade das decisGes automatizadas, Conformidade legal e regulatdria (LGPD, Al Act,
etc.), Controles de seguranca e privacidade dos dados utilizados pelos algoritmos, Monitoramento de
performance e “drift” dos modelos (robustez em operacdo), Gestdo de logs e trilhas de auditoria
especificas de IA, Controle de acesso a modelos/algoritmos e segregacdo de funcbes, Gestdo de
atualizagGes e versdes dos modelos, Procedimentos para resposta a incidentes ou falhas em IA, Validagdo
dos resultados (outputs) gerados por IA em cenarios criticos ou regulados

e Indicadores de Avaliagdo de Boas Praticas em TIC:
¢ Avaliagdo de impactos e medidas para mitigar riscos ndo previstos
e Indicadores e Dados Atuais sobre Boas Praticas em TIC:

e Estatisticas atuais sobre conformidade, maturidade e praticas em TIC no setor publico:
IGovTI;

e Principais relatérios e benchmarks internacionais (ex: IBM Cost of a Data Breach
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Report, Relatérios do Gartner);

e Adocdo de IA e automagdao em processos de auditoria: casos praticos e impactos
mensuraveis.

MODULO 3: ETAPAS DO PROCESSO DE AUDITORIA DE TIC (8h)

3.1. OBJETIVOS ESPECIFICOS:

Prover os conhecimentos necessdrios para a realizagdo do planejamento e elaboragdo de
papéis de trabalho em auditorias de TIC.

3.2. TOPICOS:
o Planejamento da Auditoria de TIC

e Levantamentos preliminares e compreensao do ambiente tecnolégico:
e Levantamento de dados;
e Mapeamento de processos digitais;

e Identificacdo de ativos criticos (incluindo uso de ferramentas tecnoldgicas e
automacdo);

e Adocdo de papéis de trabalho;
o Andlise de riscos e defini¢do do escopo:

e Avaliacdo de riscos tecnolégicos, priorizacdo de areas ou processos sensiveis (IA, cloud,
dados pessoais);

e Definicdo de escopo, objeto, objetivos gerais e especificos;
e Elaboracdo da Matriz de Riscos;
o Critérios de sele¢ao, questdes de auditoria e beneficios esperados:

e Formulacdo de perguntas-chave de auditoria, critérios baseados em normas/falhas
anteriores e objetivos de valor agregado, beneficios almejados, possiveis achados,

o Metodologia, técnicas, recursos, beneficios e limitagoes:

e Metodologia empregada, Recursos disponiveis, limitacGes da auditoria, possiveis
achados, papéis de trabalho, selecdo de técnicas e/ou ferramentas de auditoria (incluindo softwares de
analise, data analytics e IA), limitacGes e restricOes técnicas, regulatdrias ou operacionais;

¢ Identificacdo preliminar de possiveis achados e desenvolvimento dos papéis de
trabalho:

e Planejamento inicial dos documentos de apoio e papéis de trabalho que guiardo a
auditoria;

e Elaboracdo de Check List;
e Elaborac¢do da Matriz de Planejamento;
o Execugao da Auditoria de TIC:

e Aplica¢do de técnicas e ferramentas modernas de auditoria:

www.estrategiatreinamentos.com.br : e-mail: contato@estrategiatreinamentos.com.br
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o Uso de listas de verificagao atualizadas conforme os riscos e ambiente digital.

e Aplicagdo pratica de técnicas de auditoria, testes automatizados, analise de logs, Data
Analytics e IA.

o Coleta e valida¢do de evidéncias:
o Critérios de auditoria: normativos, legais, melhores praticas e diretrizes;

e Obtencdo de evidéncias, analise de achados, identificagio de causas e efeitos
(utilizagdo de automacgdo na coleta quando possivel);

o Documentagao e controle de qualidade durante a execugao:
® Registro sistematico das etapas, conformidade com normas, limitagdes e salvaguardas;
o Atualizacdo dos papéis de trabalho;
o Elaboragao e Comunicac¢ao do Relatério de Auditoria de TIC:
e Estruturacao do relatorio:

e Padrdo e formato ideal para relatérios de auditoria de TIC (objetividade, clareza,
transparéncia e recomendac0es praticas);

e Papéis de Trabalho (relatdrio padrdo);
o Comunicagao dos resultados:

e Técnicas para relatar achados complexos, riscos emergentes (como riscos de IA e
dados), recomendacgdes e plano de agdo;

e Inclusdo de graficos, dashboards e sumarios executivos para publicos diversos;

e Tratamento de informagBes sensiveis, LGPD e comunicacdo responsavel dos

resultados;
o Papéis de Trabalho e Documentacgao da Auditoria de TIC:
e Principais instrumentos de suporte a auditoria:
e Matriz de Planejamento: definicdo de riscos, objetivos, critérios e fontes de
informacao.

e Matriz de Achados: registro sistematico de ndo conformidades, evidéncias, causas,
efeitos e recomendacdes.

e Matriz de Responsabilizagdo: identificacdo de responsdveis e a¢des corretivas.
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MODULO 4: AUDITORIA DE TIC NA PRATICA: CASE: AUDITORIA DE GOVERNANGA E GESTAO DE
TIC (8h)
4.1. OBJETIVOS ESPECIFICOS:

Prover os conhecimentos necessarios para a compreensao, planejamento e execug¢do de
auditorias de TIC. CASE: Governanga e Gestdo de TIC.

4.2. TOPICOS:

e Governanga Publica: principios basicos de governanga para o setor publico, diretrizes para
a boa governanga;

o Instrumentos de Planejamento e Orgamento: Introdu¢do aos principais instrumentos de
planejamento e orcamento: Planejamento Estratégico Organizacional, Planejamento
Estratégico de TIC, Plano Diretor de TIC, Orgamento de TIC;

o Andlise de Cenarios e Diagndstico Organizacional de Governanga e Gestao de TIC
¢ Estudo de caso sobre governanga e gestdo de TIC (simulado ou real);
e Mapeamento de processos, estruturas e principais ativos de TIC;

o Planejamento da Auditoria Pratica:

e Elaboragdo do planejamento da auditoria com base em riscos e indicadores do cendrio
apresentado;

e Definicdo do escopo, critérios, objetivos e questdes de auditoria aplicadas a
governanca e gestdo de TIC;

e Selecdo das normas e frameworks de referéncia (COBIT, ITIL, ISO/IEC 38500, ISO/IEC
27001, entre outros);

e Execugdo da Auditoria em Ambiente Controlado:
¢ Aplicacdo de listas de verifica¢do, coleta e andlise de evidéncias em cenario pratico;

e Utilizacdo de ferramentas de auditoria de TIC: checklists, de coleta e andlise de dados,
etc.

e |dentificacdo e registro de ndo conformidades, riscos e oportunidades de melhoria;
e Elaboracgao e Apresentacao do Relatorio Pratico:

e Estruturacdo de relatdrio de auditoria de governanca e gestdo de TIC a partir dos
achados simulados;

e Analise critica dos resultados: recomendacfes, plano de a¢do e comunicacdo dos
achados para diferentes publicos;

e Discussdo sobre desafios na elaboracdo e entrega do relatério;
o Debriefing, Feedback e Melhoria de Processos:

e Discussdo coletiva sobre dificuldades encontradas, acertos e aprendizados durante a
atividade pratica;

e Avaliagdo de diferentes abordagens na auditoria e sugestbes para aprimorar o
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processo de governanga e gestao de TIC;

o Reflexdo sobre a integragcdo de novas tecnologias (A, automacdo, andlise de dados) no
processo de auditoria.

VII.RECURSOS DIDATICOS

Apresentacdo de slides e videos e uso de material de apoio (legislagdo aplicavel, papéis de
trabalho, textos técnicos, estudo de casos, exercicios).

VIll. METODOLOGIA
e Aulas expositivas, com a participagao dos alunos;

e Apresentacdo de Estudos de caso ou Exercicio Pratico para fixacdo do conhecimento
acerca procedimentos de planejamento e execugao de auditoria de tecnologia da informagdo e
Comunicagao.

e Resolugdo de problemas e exercicios praticos.
IX. INSTRUTOR: A nossa equipe de professores associados é formada por Doutores, Mestres e

especialistas com notdrios conhecimentos em sua drea de atuagdo e experiéncia de mercado ou
na area publica.

X. TREINAMENTOS IN COMPANY

Solicite a sua proposta em nosso website.
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